J SOCIALNA POISTOVNA

AKO SA PRIHLASIM DO E-SLUZIEB
POMOCOU MENA A HESLA?

AKTUALNY UZIVATEL

Socialna poistovia vam ponuka prihlasenie do e-Sluzieb pomocou hesla, ktoré je navySe zabezpecené
overenim cez jedinecny kod. Novy sp6sob prihlasenia je tak:

& bezpecnejsi
@ modernejsi
@ nenarocny

@ rychly
Pristup do e-Sluzieb si aktivujete v troch jednoduchych krokoch:

1.  Stiahnite si jednu z mobilnych aplikacii FreeOTP, Google Authenticator alebo
Microsoft Authenticator. Bude vam sluzit na snimanie QR kodu (len raz pri aktivacii) a generovanie
jedinecného kédu na overenie prihlasenia, ako aj na overenie aktivacie.

2. Prihlaste sa do e-SluZieb a skontrolujte si e-mailovu adresu.
3. Vytvorte si heslo. Heslo si vytvarate len raz, pri aktivacii.

DO S\IOJHU MOBILNEHO TELEFONU SI -

STIAHNITE A NAINSTALUJTE JEDNU
Z APLIKACIL:

@ FreeOTP [Android, iOS]
\Q Google Authenticator [Android, iOS]

Microsoft Authenticator [Android, iOS ]

Ak sa zobrazi vyzva na povolenie pristupov, povolte pozadované pristupy.
Aplikacie nie su aplikaciami Socialnej poistovne a sluzia na overenie prihlasovania do roznych sluzieb.
Vsetky tri su bezplatné a dostupné v oboch operacnych systemoch - iOS aj Android.



https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=sk&gl=SK
https://apps.apple.com/sk/app/freeotp-authenticator/id872559395
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=sk&gl=SK
https://apps.apple.com/sk/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=sk&gl=SK
https://apps.apple.com/sk/app/microsoft-authenticator/id983156458
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PRIHLASTE SA DO E-SLUZIEB A SKONTROLUJTE
S| E-MAILOVU ADRESU -

Do e-Sluzieb sa prihlasite doterajSim sp6sobom - s elektronickym obcianskym preukazom (elD) alebo

pomocou GRID karty.
Prejdite do Casti ,,Nastavenia” a ,,RozSirené nastavenia”:

#DOMOV QODKAZY + <SPRAVY & KONTAKTNY FORMULAR @©POMOC € NASTAVENIA W JAZYK ~ @ ODHLASIT SA

Nastavenia uctu

ZAKLADNE INFORMACIE BEZPECNOST I

Rozsirené nastavenia spravuja yi ieni pouzivatelského G¢tu, ako napriklad zakladné informacie, prihlasovacie metédy, resetovanie

hesla, ... . Po kliknuti na odkag RozSirené nastavenia buflete presmerovani do ¢asti spravy pouzivatelského uctu.

Pre Uspesnu aktivaciu a bezpecné pouzivanie e-Sluzieb si v ,RozSirenych nastaveniach” - v menu s nazvom

,U&et" - skontrolujte vadu e-mailovu adresu:
. E-mailova adresa musi byt vyplnena. Ak ju tam nemate, treba ju doplnit.
. E-mailova adresa musi byt jedinecna a bezpecna. Adresa je zviazana s vasim uctom a vlastnikom

uctu ste vy ako fyzicka osoba. V sluzbach, ktoré mate pridelené, su ulozené vase osobné udaje
(Individualny ucet poistenca a i.). Nikdy preto nepouzivajte e-mailovu adresu, do ktorej maju pristup
viaceré osoby (napr. spolocna firemna adresa). E-mailova adresa sa tiez pouziva pre overenie pri
zabudnutom hesle a pre zasielanie bezpecnostnych informacii.

Upravit ucet

Ucet >
Heslo
Autentifikator (SSN
Aktivne prihlasenia . _
Dennik prierviske * [N
Spat do aplikacie £
e <o |
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Pokracujete v ,,RozSirenych nastaveniach” v menu s nazvom ,Heslo":

Do pola ,,Nové heslo” vpiste heslo, ktoré chcete pre prihlasenie pouzivat. Pre potvrdenie ho zopakujte
aj do pola ,Potvrdenie hesla” a stlacte tlacidlo ,,Ulozit".

Minimalna diZka hesla je 8 znakov a musi obsahovat aspori jedno velké a malé pismeno, jedno &islo a
jeden Specialny znak. Specidlne znaky st: | @ # $ % A& * ()-_=+\ | [1{};:/?.><

, Zmena hesla
Ucet
Heslo >

Nové heslo

Autentifikator

. . Potrvrdenie ™
Aktivne prihlasenia hesla

Spat do aplikacie

Nasledne kliknite na menu snazvom ,,Autentifikator’ Zobrazi sa vam QR kdd, ktory je potrebné naskenovat
a tiez pole pre vpisanie jednorazového kodu, ktory si vygenerujete cez aplikaciu.

| Autentifikator

Ucet

Heslo

Autentifikator S 1. Naindtalujte vo svojom zariadeni FreeOTP alebo Microsoft Authenticator alebo Google Authenticator. Vietky aplikdcie si k

dispozicii v Google Play a Apple App Store.
Aktivne prihlasenia
© FreeOTP [Android, iOS ]
DS © Google Authenticator [Android, I0OS)
Spat do aplikacie o Microsoft Authenticater [Android, i0S )

2. Otvorte aplikaciu a naskenujte diarovy kéd alebo zadajte kiud.

3. Zadajte jednorazovy k6d poskytnuty aplikaciou a kliknutim na tladidlo UloZit dokondite nastavenie.

Zadajte meno zariadenia pouiitého pre jednorazovy hesla.

Jednorazovy
kod

Zrusit m
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QR kod si naskenujte pomocou jednej z mobilnych aplikacii, ktoru ste si stiahli.

FreeOTP Google Authenticator Microsoft Authenticator
14:31 il T - 14:31 ol T - . Ai’iire wl 4G )
FreeOTP A €)) < Vynechat

[

Nastavte svoj prvy ucet

Pouzite QR kod alebo kl'i¢ nastavenia vo svojich
nastaveniach dvojstupniového overenia (od Googlu
alebo sluzby tretej strany). Ak mate tazkosti, prejdite

na g.cof2sv L + .
Digitalny Zivot bez obav
Zabezpecte svoje konta viacfaktorovym
[@] Skenovat QR kéd =
overovanim.

dat kI'G¢ nastavenia
No tokens have been added yet.

Add a token

m Prihldstes ez Microsoft

@ Pridat pracd kolské konto

Eg Naskenovat QR kad

QR koéd mozete ziskat od svojej organizacie alebo
poskytovatela konta, ako napriklad Microsoft, Google
alebo Facebook

Chcete importovat existujuce Ucty? - .
Obnovif zo zalohy

Po naskenovani sa zobrazi v mobilnej aplikacii jednorazovy kod.

V aplikacii FreeOTP a Microsoft Authenticator je potrebné kliknut na pridany ucet, aby sa jednorazovy kéd
zobrazil. Kobd ma obmedzenu platnost a kazdych 30 sekund sa generuje novy kod. Vygenerovany kod je platny
60 sekund, ktoré mate na jeho prepisanie (bez ohladu na to, ze sa vam medzitym vygeneroval dalsi kod).

16:27 16:29 41 16:28

B FrecotP e ® Google Authenticator : Authenticator

Socialna Poistoviia elektronické... >

Ucet bOI pndany I @ Socialna Poistoviia elektronické sluby

Socidlna Poistoviia elektro... .
0064322698 : Socialna Poistovia elektronické sl...

942 300 &

Ked bude treba zadat overovaci kdd, ziskate ho
tu. Kéd sa asto meni, preto nie je potrebné si ho

pamatat.
PRIDAT UCET

() o

Authenticator Hesla

Zadajte jednorazovy kdd, ktory vam vygenerovala mobilna aplikacia a stlacte ,,Ulozit".
Meno zariadenia nie je povinné a netreba ho zadavat.

Nastavili ste si moderny a bezpeény pristup,
odteraz je véetko pripravené na prihlasovanie heslom a mobilom.






